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Wprowadzenie

Aby maoc skorzystac z wiekszosci funkcji mobilnej aplikacji bankowej musimy
sie najpierw zalogowac. Standardem logowania sg wg naszego badania
obecnie kod PIN | biometria. Przeanalizujemy te procesy dla kazdego banku,
porownamy je i wskazemy rozwigzania warte rozpowszechnienia i takie,
ktorych lepiej unikac.

Dodatkowo sprawdzilismy tez, ze kazde z analizowanych rozwigzan oferuje
podglgd stanu konta jeszcze przed zalogowaniem. Przyjrzymy sie,

czy to rozwigzanie jest bezpieczne i wygodne oraz gdzie poszczegdlne banki
stawiajg punkt ciezkosci — na przyspieszeniu procesu samego logowania

czy tez wtasnie na udostepnieniu informaciji o stanie konta bez logowania.

W badaniu wzielismy pod uwage 8 aplikacji najwiekszych polskich Bankdw,
co pokrywa ok. 14 min uzytkownikdw, czyli ok 80-90% wszystkich uzytkownikdw
bankowych aplikacji mobilnych w Polsce.

Ponizsze analizy sg porownaniem wtasnie tych bankdw. A teraz do rzeczy.

soft .



Skrot wnioskow z badania

01
02
03
04

Najwiekszg roznicg pomiedzy Bankami jest mozliwosc logowania biometrig od razu
na ekranie startowym. Czes¢ bankdw to umozliwia, inne nie, zapewne skupiajgc
sie na utatwieniu dostepu do funkcji przed zalogowaniem.

Wieksze roznice wystepujg w procesach stuzgcych zarzgdzaniu samym logowaniem
| sposobem dostepu do stanu konta przed logowaniem.

Implementacja procesu logowania w kazdym z badanych bankdow jest co najmniegj
poprawnd, nie wykrylismy powaznych btedow typu usability, niemniej zadna aplikacja
nie ustrzegta sie mniejszych lub wiekszych potkniec.

Wszystkie banki oferujg podglgd stanu konta przez logowaniem choc¢ ta funkcjonalnosc
rozni sie zakresem i sposobem udostepniania danych.
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Urzgdzenia testowe i czas testow

Testowalismy wytgcznie aplikacje bankowe na system Android ze wzgledu
na jego popularno$¢ w Polsce (nie skupialismy sie na wyglgdzie ale raczej
na funkcjonalnosci i uzytecznosci, wiec roznice pomiedzy UX w IOS a Android
wptynetyby nieznacznie na przygotowane podsumowanie i wnioski).

W ramach tego wykorzystywalismy:

e Xiaomi Mil10 (Android 10}
e POCO F2 Pro (Android 10)

e Samsung Galaxy Aé+ (Android 10)

Badania odbywaty sie w dniach 15.02-28.02.2021, w frakcie testow byty wykorzystywane najnowsze
wersje aplikacji bankowych ze sklepu Google Play, dostepne w momencie realizacji badan.




Analiza obszaru logowania dla kazdej z aplikacji

E BNP PARIBAS

& Santander

aAnK

@
ﬁ Bank Polski m| Bank Pekao

illennium
. bank |

Dla kazdego banku przygotowalismy kilkadziesigt slajddw ze skomentowanymi ekranami
prezentujgcymi analizowane procesy.
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Proces Logowania




Ogolnie proces logowania

Proces logowania to najczesciej wykorzystywana funkcjonalnos¢ aplikacii

bankowej (hawet pomimo tego, ze czesc ustug dostepna jest tez bez

logowania). Jak wyglagdajg kwestie zwigzane z doswiadczeniami klienta !

w zakresie zapewnienia spokoju, bezpieczenstwa i wygody I ﬁ SRt
(sprawnosci i szybkosci obstugi) w analizowanych aplikacjach? |

Touch ID or Enter Passcode

0 O EaE e )




Identyfikacja aplikaciji

Ogodlnie proces logowania
Aby miec¢ poczucie, ze klient panuje nad sytuacjg, po pierwsze musi miec swiadomosc, z aplikacjqg jakiego

banku pracuje. Wszystkie analizowane banki na stronie logowania prezentujg mniejsze bgdz wieksze logotypy
swoich instytucji, ale jednak wystepujqg | futaj pewne problemy.
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Identyfikacja aplikaciji

Ogodlnie proces logowania

mBank zamiast petnego logotypu z nazwqg stosuje tylko krotkie e 3 | sousm
stylizowane logo z literkg ,,m"™ oraz powitanie Witaj w mBanku
+Witaj w mBanku”.

Na plus w pasku statusu (na samej gorze) jest kolorowy wzor )
Z jezyka wizualnego marki (ktory stosowany jest tez na CQ
wszystkich podstronach aplikaciji). To dobre rozwigzanie. Podaj PIN, aby si¢ zalogowa

2
9 K
8

0

ZALOGUJ SIE

Tutaj mozemy wysSwietlac Twoje
saldo. Sprawdz w ustawieniach
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Identyfikacja aplikaciji

Ogodlnie proces logowania

W aplikacji banku Millennium logotyp instytucii jest po sekundzie od uruchomienia zastoniety przez reklaome.
Pozniej do identyfikacii stuzy wytgcznie jezyk kolorystyczny marki. To za mato.

illennium illennium
bank bank

Realizu| swoje cele Z prowizig
§ 0 zH RRSO 15.32% >

Kagr kradyiu | noia prawna

Skorrystaj

Skorzystaj
z BLIK

Z BLIK

Zaloguj sie Zaloguj sie > Zaloguj sie
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Widocznosc przycisku Zaloguj

Ogodlnie proces logowania

Kolejny krok to chec¢ zalogowania sie. Przycisk Zaloguj,
o lle jego uzycie jest wymagane do zalogowania,
powinien by¢ tatwo widoczny i tatwo dostepny.

Klient nie powinien go szukac. W wiekszosci bankdow
(tak jak w przypadku Santander) przycisk logowania & Santander
jest szeroki — w dolnej czesci ekranu i wyrdznigjgcy sie
kolorem — o0 to chodzi. W takie] formie jest tatwo
dostepny takze w przypadku korzystania jednorqcz -
jest w zasiegu kciuka (a to wazne dla szybkiego
logowania). Dodatkowo jest wygodny zarowno dlo
0sOb lewo- jak | praworecznych.
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Widocznosc¢ przycisku Zaloguj

Ogodlnie proces logowania

Niestety w dwoch przypadkach sg z tym przyciskiem
ktopoty. Nagjstabie] wyglgda to w aplikacji banku ING -
przycisk Zaloguj jest w prawym gornym rogu, jest
niewielki, takze wizualnie sie nie wyrdznia. Dodatkowo

jest dosycC tfrudno dostepny, przy jednorecznej obstudze
jest praktycznie poza zasiegiem.

W aplikacji Alior Banku z kolei przycisk logowania jest

w dobrym miejscu, ale jest zrealizowany w formie ikony
ktodki, ktorej aktywnosc nie jest oczywista. Diatego Bank
stosuje tekstowqg wskazowke ,, Tapnij w ikone, aby
zalogowac sie PIN-em”.

16:47 @ &

L+ Moje ING

Dziery dobry!

Kod BLIK

[

" Tapnij w ikone,
aby zalogowac sie PIN-em

lub zmien metode logowania

N L.—
2 e Y
- e ] . -
-. . @ . %

Kod BLIK Bilety i parkingi__Wiecej opcji
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Logowanie kodem PIN o

— | a

Wszystkie analizowane banki obstugujg domysinie logowanie kodem

cyfrowym PIN. Rozniq sie jednak w kwestii dopuszczalnej liczby znakow, © 00 o
jakg kod PIN musi posiadac. Czes¢ Bankow stawia na wygode jako priorytet e

| dopuszcza kod PIN o statej liczbie znakdw (cyfr) — 4. Tak jest w przypadku 1 2 3 ?
Peopay, Millennium, IKO (PKOBP) i ING. Pozostate analizowane instytucje \ ﬁg
decydujq sie na zwiekszenie poziomu bezpieczenstwa i dopuszczajg kod PIN ~ A4 5 6 y

o0 zmiennej dtugosci — od 4 do 8 cyfr w przypadku Alior Banku i Santander,
od 5 do 8 cyfr w przypadku mBanku. Na uwage zastuguje aplikacja BNP 7 S 9
Paribas, gdzie PIN moze mie¢ od 6 do 20 znakdéw (zapamietanie ciggu 20 cyfr .
jest praktycznie niemozliwe dla wiekszosci osdb). 0

G N

Trzeba wzigc pod uwage, ze dtuzszy kod PIN zwieksza bezpieczenstwo,
ale wyzwanie moze stanowic kwestia wygody i zapewnienia klientowi
odpowiedniego poczucia kontroli nad procesem logowania.
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Liczba znakow kodu PIN

I | 0OgOowanie kodem PIN

Banki, ktére wymagajq statego

£ = . . | -4
4-cyfrowego kodu PIN .3 | Bank Pekao ﬁ Bank Polski

Banki, ktore pozwalajg na okreslenie kodu PIN

o dtugosci od 4-5 do 8 znakow B ALIOR m & Santander

N BANK

Bank, ktdry pozwala na okreslenie kodu PIN

o dtugosci od 6 do 20 znakow tall BNP PARIBAS

*
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Klawiatura dedykowana/systemowa -

I | 0OgOowanie kodem PIN

Aplikacje, ktore stosujg dedykowanq o _ _
klawiature kodu PIN = /8 ALio) il BNP PARIBAS llennium

A | Bank Pekao

Aplikacje, ktdére stosujg " S |
klawiature systemowq ﬁ Bank Polski & Santander
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Czy wprowadzenie kodu PIN mozliwe jest od razu

po wigczeniu aplikaciji?

Logowanie kodem PIN

Banki stosujg w swoich aplikacjach dwa podejscia. Albo strona startowa
ma stuzyC prezentacji pewnych danych i udostepnieniu funkciji.

Albo tez jest gtdwnie przeznaczona do logowania. Z perspektywy wygody
uzytkownika i przyspieszenia procesu logowania lepsze jest podejscie

Z ekranem startowym, gdzie od razu jest mozliwosC wprowadzenia kodu
PIN. Takie podejscie sposrod badanych instytucji stosuje tylko mBank.

Pozostate banki skupiqjg sie na udostepnianiu, czasem naprawde spore;
funkcjonalnosci bez koniecznosci logowania. Czesc z nich — PKOBP (IKO),
Santander i Millennium pozwala jednak na uruchomienie logowania
biometrig od razu na ekranie startowym aplikacji.

L naszej perspektywy rozpowszechnienie logowania biomeftrig zmniejsza
znaczenie funkcji dostepnych bez logowania. Logowanie biometrig jest
szybkie i proste (ma tuta) duzg przewage nad kodem PIN), takze wszystkie
instytucje powinny przynajmniej jako konfigurowalng opcje da¢ mozliwosc
zalogowania sie nig od razu na ekranie startowym. Bez koniecznosci
tapniecia Zaloguj. W przypadku logowania kodem PIN jest to juz kwestia
indywidualnego podejscia.

15:27 @ é £ E L = G

Witaj w mBanku

Padaj PIM, aby sie zalogowad

2
4'..- 5 JEI

0

ZALOGUJ SIE

Tutaj mozemy wyswietlac Twoje
saldo. Sprawdz w ustawieniach
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Wizualne wskazowki odnosnie dtugosci kodu PIN

Logowanie kodem PIN

Kolejna sprawa dotyczgca pewnosci korzystania z aplikacji dotyczy kwestii, czy system pokazuje wizualnie
akceptowang dtugosc kodu PIN — i czy w szczegdlnosci pozwala tatwo ocenic, ile cyfr kodu klient juz
wprowadzit, ale ile jeszcze mu zostato do wprowadzenia.

Problemu nie ma z reguty, jesli dany bank obstuguje kod PIN o statej liczbie znakow — 4.
Wtedy widzimy dopracowane wizualnie ekrany. | tak jest w przypadku Peopay, Millennium, IKO, ING.

Inne banki pozwalajg klientowi wybrac PIN o zmiennej dtugosci. W takim przypadku wyglgda to juz gorzej,
ale o ile faktycznie wprowadzone dane sq ograniczone do 8 znakdw, jest to jeszcze akceptowalne.
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Wizualne wskazowki odnosnie diugosci kodu PIN

Logowanie kodem PIN

L perspektywy spokoju klienta, negatywnym przyktadem jest tutaj aplikacja Banku BNP Paribas, ktdra
dopuszcza kod PIN o dtugosci 20 znakdw. Prezentacja wizualnie nie utatwia kontroli wprowadzanych
znakow. Zastosowanie tak dtugiego kodu jest dobrowolne.

Logowanie S Logowanie
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Wizualne wskazowki odnosnie dtugosci kodu PIN

Logowanie kodem PIN

Takie podejscie jednak ma pewne swoje usprawiedliwienie
w kwestii bezpieczenstwa. Nie ograniczajgc wprowadzanych
znakdw teoretycznie dajemy wiecej mozliwosci i utrudniamy
wtamanie. Jest to jednak w nasze| ocenie zbyt daleko idgce
podejscie.

Godnym nasladowania rozwigzaniem jest za to mechanizm
w Alior Banku. Kod PIN moze tam miec zmienng dtugosc (4-8
cyfr), ale system prezentuje tyle pdl na wprowadzenie kodu ile
faktycznie zawiera kod PIN klienta.

W51 EE® -

Wpisz kod PIN

ANULUJ
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Czy jest automatyczne logowanie po wprowadzeniu
wszystkich cyfr PIN-u?

Logowanie kodem PIN

L perspektywy szybkosci i wygody logowania najwygodniej, jesli
PO wprowadzeniu wymaganej liczby znakdw weryfikacja kodu
PIN rozpocznie sie automatycznie. Wszystkie banki, kitdre stosujg
4-cyfrowy kod PIN majg automatyczne logowanie

po wprowadzeniu takiej liczby znakdow. W przypadku kodu PIN,
gdzie klient moze wybrac jego dtugosc jest to trudniejsze

do realizaciji, ale daje sie wykonac, jak pokazuje przyktad
aplikaciji Alior. To dodatkowa korzysc z tego, ze aplikacja

ma informacje, jakg dtugosc kodu PIN ustawit sobie klient.




Informacja o liczbie btednych prob do zablokowania dostepu

I | ogowanie kodem PIN

Banki majg polityki bezpieczenstwa skutkujgce blokadg 08 OB B $6 .4 @D SR 1O a4 ® @
dostepu w przypadku zbyt duzej liczby nieudanych prob X Logowanie

zalogowania. Stusznie. Jednak z perspektywy klienta, o P

ktory nie moze sobie przypomniec kodu PIN istotne jest, ‘ollelle
by aplikacja prezentowata informacje o tym, ile jeszcze
prob do zablokowania zostato.

Wpisz kod PIN

Biedny kod PIN. Po 5 prébach dostep
zostanie zablokowany

ANULUJ
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Informacja o liczbie btednych prob do zablokowania dostepu

I | ogowanie kodem PIN

Banki, ktore informujq o g |
o pozostate] liczbie prob logowania /8 ALOR ﬁ Bank Polski

":h"il:' e BAN K

Banki, ktore o tym nie informujg

il BNP PARIBAS illennium

;) | Bank Pekao & Santander
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Instrukcja ,,Nie pamietam PIN-u”

I | 0OgOowanie kodem PIN

Logowanie kodem PIN wymaga od klienta pewnego wysitku. Nie tylko chodzi o jego wprowadzanie,

ale o samg koniecznosC pamietania kodu. Niestety, niezaleznie jak sie staramy, moze sie zdarzyc,

ze zapomnimy swoj kod PIN. Szczegodlnie, jesli klient zazwyczaj loguje sie biometrig i nie korzysta z czesto kodu PIN.
Bank powinien dawac wsparcie klientowi w takiej sytuaciji. Niestety mato bankow tak robi w swoich aplikacjach:

Pozytywne przyktady dotyczg aplikacji Millennium, ING Bank (gdzie przekierowuje do logowania hastem
maskowanym) oraz Banku Pekao (gdzie powoduje wywotanie dedykowane| rozmowy z CallCenter).

16:48 1% @ @

&« A | Bank Pekao

Zaloguj sie {  §i5 Moje ING

| Logowanie
Wprowadz PIN PODAJ PIN
Podaj PIN dla loginu PIOMAR****;
@] Q o Q
Odzyskaj PIN Nie pamietam PIN-u = | | _
Nie pamietam kodu PIN




Instrukcja ,,Nie pamietam PIN-u”

I | 0OgOowanie kodem PIN

Aplikacije, ktore dajg informacije w sytuaciji,

gdy nie pamietamy kodu PIN 5| Bank Pekao ING

Aplikacje, ktore takiego

- @
wsparcia nie oferujq ol

¥ BNE FARIBAS m Bank Polski

S BANK

& Santander
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Logowanie PIN-em przy wigczonej biomethrii

I | Ogowanie kodem PIN

Przy logowaniu kodem PIN mamy potencjalnych kilka kwestii, ktére mogqg N
zburzy¢ spokdj klienta. = |

Pierwsza sprawa to w ogole dostep do logowania PIN-em w sytuaciji,
kiedy wtgczone jest domysline logowanie biometriq. Kazdy bank na to
pozwala. Klient czasem nie chce lub nie moze skorzystac z weryfikacii
odciskiem palca i musi mieC prosty dostep do standardowego
rozwigzania — kodu PIN. Jak to wyglgda w réznych bankach?

Generalnie po tapnieciu przycisku Zaloguj przy wtgczonej biometrii
pojawia sie panel biometrii. Po kliknieciu na ekran poza nim,

lub na przycisk Anuluj/Zamknij zazwyczqj trafiamy na ekran do podania
kodu PIN. | fo jest ok.

Logowanie
Zaloguj sie odciskiem palca

Dotkni| czujnika cdcisku palca

O ile w tle widzimy ekran do podania kodu PIN takie podejscie nie wydaje
sie rodzi€ problemow. Tak jest oprocz ING takze w IKO, mBanku
| BNP Paribbas

ANULUJ
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Logowanie PIN-em przy wigczonej biomethrii

I | Ogowanie kodem PIN

W przypadku Peopay pod wyswietlanym panelem autoryzacii biometrig niestety nie widzimy ekranu
do wprowadzenia kodu PIN. Tapniecie Anuluj rzeczywiscie do niego prowadzi, ale nie jest to oczywiste.

Inne pozytywne przyktady to Millennium i Alior — przy witgczonej biometrii mozna zalogowac sie kodem PIN
dzieki dedykowanej nazwanej opciji.

Lalecamy, by stosowac takie rozwigzanie takze na standardowym panelu biometrii, gdzie tzw. negatywny przycisk
moze nosic etykiete ,,Lub zaloguj sie kodem PIN", zamiast typowego Zamknij lub Anului.

Zaloguj sie odciskiem palca
. : —
r"'—:.:..:h..‘ (?'_
({r’ﬁ.ﬁ\]}\, . @
My Tapnij w ikone,
e sy 2 Lo |
aby zalogowac biometria

lub zzloguj kodem PIN

Zeskanuj odcisk palca Zalogui sie PIN-em

19) Przytoz palec do czytnika

ANULUJ

Kod BLIK Bilety | parkingi___Wiece| opcji
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Logowanie PIN-em przy wigczonej biomethrii

I | Ogowanie kodem PIN

Pewien problem pojawia sie tez w IKO, gdy mamy dodatkowo wtgczone uruchamianie logowania biometrig juznd
ekranie startowym. Wtedy, aby dotfrze¢ do kodu PIN potrzebne jest dwukrotne anulowanie logowania bioméirig
(najpierw na starcie, a potem po kliknieciu Zaloguj).

900 I o (@ e £ = @

(i

Bank Polski

Szybki dostep

a) ) 0® 3

Powiodomieni Ofertc bonky Bankomaty i Tabelo kursd

addziaty wilut

Logowanie biometryczne Logowanie biometryczne

Uzyj czytnika, aby sie zalogowac Uzyj czytnika, aby sie zalogowaé

oiknl] czujnika odcisky palca <ril cEujn Ko odclEku palea

ZAMKNIJ LZAMKNIJ
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Mozliwosc logowania hastem (jako alternatywa dla |

Logowanie kodem PIN

Wszystkie banki oferujg mozliwosc logowania numerycznym kodem PIN. Czesc
bankéw — Pekao SA (Peopay) i Santander oferujg mozliwos¢ ustawienia logowania sie
hastem maskowanym. ING Bank oferuje taki sposdb logowania jako tryb zapasowy

w przypadku, gdy klient zapomni swojego kodu PIN.

Tego typu mechanizmy sq jednak, w naszej opinii, skazane na bycie pewng niszag.
Klienci oczekujq przede wszystkim wygody — logowanie za pomocqg hasta
maskowanego jest frudne (szczegolnie na telefonie), nawet, jesli utrudnia
przechwycenie wpisywanych danych. Niemniej jako opcja dla pewnych grup
klientow lub tryb zapasowy moze to by¢ dopuszczalne.




Logowanie biometrig

Wszystkie analizowane aplikacje pozwalajg na logowanie sie biometriqg. Z perspektywy klienta N
logowanie biometriq, co oczywiste, zwieksza wygode i szybkos¢ procesu logowania. = |

Kwestie bezpieczenstwa sg tutaj sprawg nieco skomplikowang. Logowanie biometriq zapobiega
zdalnemu przechwyceniu kodu PIN czy hasta, wiec mozna powiedziec, ze z jednej strony zwieksza
bezpieczenstwo. Z drugiej strony jednak naraza na sytuacje nieautoryzowanego dostepu

w przypadku nieswiadomosci posiadacza telefonu i wykorzystania takiego stanu przez
nieuprawnione osoby (przyktady jakie podajg media: corka odblokowata telefon spigcej matki
korzystajgc z jej odcisku palca czy studenci w tracie imprez alkoholowych uzyskujgcy dostep

do telefonu upojonego koleqi).

Lalecane jest zatem monitorowanie, za pomocq systemu antyfraudowego, sytuac) dostepu

do danych klienta i zZlecen realizowanych z aplikacji w zaleznosci od sposobu logowania
(kodem PIN lub biometrig).
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Dostep do konfiguracji biometrii w ustawieniach

Logowanie biometrig

Sprawdzilismy, jak trudno jest znalez¢ w Ustawieniach miejsce
pozwalajgce na witgczenie biometrii. W wiekszosci aplikacji jest to tatwe,
na gtdwnym poziomie ustawien lub w takiej sekcji, ktéra wydaje Ustawienia
sie jednoznacznie okreslac miejsce, gdzie nalezy szukac odpowiedniej
opcji. Pewien problem mielismy w aplikacji ING, gdzie dwie sekcje
pasowaty: ,Bezpieczenstwo" i ,,Aplikacja mobilna”. Pomimo tego,

Ze sekcje majg swoj opis, logowanie biometryczne nie zostato
wymienione w zadnej z nich, wiec potrzebne byto zgadywanie

(W tym przypadku wtasciwa byta ta druga opcja).

Bezpieczeristwo

W naszej ocenie aplikacje bankowe juz na stronie startowej lub stronie
logowania powinny zachecac do wigczenia logowania biometrig
poprzez odpowiedniqg informacije i przekierowanie od razu

do odpowiedniej sekcji w Ustawieniach. Alior Bank proponuje
przekierowanie do zmiany metody logowania (to dobrze, ale brakuje
konkretne] informaciji o wtgczeniu logowania biometrig), natomiast
Millennium Bank proponuje aktywacje logowania odciskiem palca

w ustawieniach, ale bez przejscia od razu do odpowiedniego

miejsca w aplikacii.

“h  Kontakt i pomoc
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Sposob potwierdzania wigczania biometrii

Logowanie biometrig

Trudno obiektywnie ocenic, jaki poziom autoryzacii jest niezbedny do wigczania logowania biometrig,.
Badane banki stosujg rozne podejscia, co jest az zaskakujgce w takiej sytuaciji. W naszej ocenie, wtqczenie

nowego mechanizmu logowania powinno by¢ autoryzowane aktualnym narzedziem autoryzaciji klienta
(W naszym przypadku kodem PIN).
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Wiqgczanie biomedthrii

Logowanie biometrig

m A | Bank Pekao

Aplikacje, ktore wymagajg podania
kodu PIN | odcisku palca

—

Jl BNPPARIBAS ¢ Santander

Aplikacje, 'k’rére _wymogojq e
jedynie kodu PIN -

Aplikacje, ktéore wymagajg
jedynie odcisku palca
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Sposob potwierdzenia wylgczania biometrii

Logowanie biometrig

Banki roznig sie takze w kwestii podejscia do wytgczenia logowania biometrig. Tutaj w naszej ocenie nie jest
konieczne szczegodlne potwierdzanie takie operacii, bo nie jest to dyspozycja klienta w zakresie rozszerzenia- - |
mozliwosci logowania (jak przy witgczaniu), ale jego ograniczenia. Logowanie kodem PIN jest w przypadku

kazdej aplikacji mozliwe takze przy dostepnym logowaniu biometriq. Szczegodlnie zastanawiajgce jest,

ze w przypadku aplikacji Peopay konieczne jest podanie zardbwno kodu PIN, jak i odcisku palca.
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Wytaczanie biomedtrii

Logowanie biometrig

ING s 'mBank

Aplikacje, ktére nie wymagaijg
dodatkowe| autoryzac

ol BNP PARIBAS & Santander

Aplikacje, ktore wymagajqg
jedynie kodu PIN & BANK

Aplikacje, ktore wymagajg

podania kodu PIN i odcisku palca 5 [ Bank Pekao
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Czy jest mozliwosc logowania biometrig od razu po
wigczeniv aplikacji

Logowanie biometrig

Jesli wtgczamy aplikacje, by wykonac jakgs akcje wymagajgcq zalogowania, to chcemy to logowanie przejsc
jak najszybciej. Dlatego bardzo dobrg opcjqg jest mozliwosC wigczenia logowania biometrig od razu na stronie
startowe] aplikacii.
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Czy jest mozliwosc logowania biometrig od razu po
wiqgczeniv aplikacji

Logowanie biometrig @ m T
l= Bank Polski Dank

Aplikacje pozwalajgce na wtgczenie
logowania biometrig na ekranie starfowym

& Santander

e

N BAN K

Aplikacje, ktdre takiej
mozliwosci nie oferujg

A | Bank Pekao
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Lakres obstugiwanej biometrii

I | Ogowanie biometrig

15:58 1% TANE S : PO T G

Standardowym rodzajem biometrii dla systemu Android jest odcisk palca. ¢ Logowanie
Czytniki sQ umieszczane z przodu (na dole), na plecach lub z boku urzgdzenia SR

: a A i = : = oguj sie do aplikacji btyskawicznie
a takze w ekranie. Inne mechanizmy autoryzacji biometrycznej sq rzadzie, spojrzeniem Iub dotykiem.

spotykane, jednak istniejg. Istotne jest jednak by miaty odpowiednio wysoki poziom
zabezpieczen. Za taki nie uwaza sie prostego rozpoznawania twarzy z uzyciem
zwyktego aparatu. Za odpowiednio bezpieczny mozna uznac skan teczowki oka,
a takze przestrzenng weryfikacje twarzy (3D). Tego typu mechanizmy w srodowisku

Aktywu] szybkie | wygodne logowanie

Android mc]jq jednck bgrdzo nie"czne Telefony_ odciskiem palca, skanem twarzy i teczéwki

oka, ktore sg zapisane na Twoim telefonie.
Jesli wigczysz ten sposdb logowania, nadal
mozesz w kazde| chwili zalogowad sie swoim

Wsparcie aplikacji bankowych, ktdre sg dedykowane na system Android w zakresie -
zastosowania innej biometrii niz odcisk palca jest niezadowalajgce. ot ek Dk e s, 6
Wedtug oficjalnych deklaracji, jedynie aplikacja mBank umozliwia
wykorzystanie teczdwki oka i skanu twarzy 3D.

. naszych testow wynika jednak, ze aplikacje IKO (PKOBP), Peopay (Pekao SA) i ING
Banku takze pozwalajg na wykorzystanie tych typodw biometrii w telefonie (jednak
bez dedykowanych tekstow informacyjnych). Jest to mozliwe dzieki wykorzystaniu
standardowych API systemu Android (gdzie z roznych rodzajow biometrii korzysta
sie w ten sam sposob od wersji 9.0) i braku kontroli faktycznego rodzaju stosowane;
biometri.
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Wsparcie dla skanu twarzy 3D i teczowki oka w systemie Android

Logowanie biometrig

Oficjalne wsparcie m

Brak oficjalnego wsparcia, £ -
ale dziata ﬁ Sank: ok . | Bank Pekao

_——

& Ao 4 BNP PARIBAS & SG ntander

Nie jest dostepne

illennium
bank
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Wizualizacja logowania biometrig

Logowanie biometrig
10:35 @ @ 25 a0 = @E s

Klient nie powinien sie zastanawiac. Logowanie biometriq (za pomocg odcisku
palca) wydaje sie bardzo proste | wygodne. Niestety takze | tutaj pojawity sie ktopoty
w aplikacjach. Zwigzane ngjprawdopodobnie| z rodzajem wykorzystywanego API
Android | faktycznym dostosowaniem interfejsu.

Zgodnie z zaleceniami od wersji Android 9.0 powinno sie korzystac z dedykowanego
systemowego, wyjezdzajgcego z dotu panelu logowania biometrig (ktory moze
wyglgdac delikatnie inaczej w zaleznosci od producenta telefonu). Stosowanie
wiasnych rozwigzan w tej kwestii moze powodowac problemy, zwtaszczao

w przypadku nowych telefondw z czytnikiem odcisku palca wbudowanym w ekran.
Poprawny i zalecany sposob wizualizaciji stosujg: IKO, mBank, ING, PeoPay.

Jak to powinno wyglgdac pokazuje przyktad IKO (PKOBP).

Logowanie biometryczne

Uzyj czytnika, aby sie zalegowat

LZAMEKNIJ
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Wizualizacja logowania biometrig

Logowanie biometrig

Aplikacja Santander ma nawet dwa problemy. Pierwszy
polega na tym, ze przedwczesnie uruchamia weryfikacje
odcisku palca - od razu po wtgczeniu aplikacji, nie czekajgc
na przytozenie palca do czytnika. To oczywiscie sie nie udaje
| witd nas na starcie czerwony krzyzyk.

Druga sprawa w przypadku czytnikdOw w ekranie, kiedy czytnik
jest aktywny pojawia sie ikona, gdzie przytozyc< palec.
Niestety zastania ona inne wizualne elementy na ekranie

| wprowadza konfuzje. Co prawda dziata, ale wtasnie burzy
spokdj w korzystaniu z aplikacii.

1asH@ -

Logowanie

PIN mobile @
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Wizualizacja logowania biometrig

Logowanie biometrig

W aplikacji banku Millennium mamy mozliwos¢ logowania sie
od razu na ekranie startowym lub na dedykowanym. cidholbing koo add
W przypadku telefonow z czytnikiem odcisku palca w ekranie
takze tutqj wizualizacja czytnika naktada sie na elementy
ekranowe, a to wprowadza niepokdj. Klient nie ma pewnosci,
ze robi wszystko tak jak powinien.

Skorzysta)
z BLIK

Zaloguj sie odciskiem palca

e
£ =0
()

-'I,Ifﬁ- /.F

Zaloguj sie PIN-em

Znajdz? nas Kontakt
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Wizualizacja logowania biometrig

Logowanie biometrig

Aplikacja Alior Banku ma na tym tle tylko drobne problemy — a1 00 =
ikonki sie czesciowo naktadajqg. Ale w sumie mamy trzy ikonki

odcisku palca (jedna w tle). To takze nie jest najlepsze

rozwigzanie.

Zaloguj sie odciskiem palca

—
o
A
! ot
Ak

Zamknij
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Wizualizacja logowania biometrig

Logowanie biometrig

W specyficznej sytuacii, takze aplikacja IKO (PKO BP) 038 © @ L0
ma problemy — nie w prostym scenariuszu, ale w przypadku -~ |
przetgczania sie miedzy logowaniem kodem PIN i biometrig.

Ale jednak. To pokazuje jak istotne sqg testy tej funkcjonalnosci

na roznych rodzajach urzgdzen i w roznych scenariuszach.

Logowanie biometryczne

T 2 3 4 5 o F BE & 0

gwe r t=x ui o p
TR Sl T
Y z x ¢ vb nma@

7123 ) «~
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Szybkosc¢ i wygoda logowania - Liczba tapniec

L perspektywy wygody korzystania z logowania im mniej jest wymaganych tapniec tym lepie,;.
Jak to zatem wyglgda w roznych bankach.

Liczba tapnie¢ wymaganych do zalogowania kodem PIN
(nie liczqgc wprowadzania samego kodu)

- e . . 2
? BNP PARIBAS ING m__j'm Pl] m & Santander

Bank Polski Bank Pekao
soft




Szybkosc i wygoda logowania - Liczba tapniec

Liczba tapniec przy logowaniu biometriqg (nie liczgc weryfikacji biometrii)

| . i .

f ALIOR BNP PARIBAS ING m}m m > Santorier

e e AN K
' Bank Pekao
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Szybkosc¢ i wygoda logowania - Liczba tapniec

Przejscie do logowania PIN przy wigczonym logowaniu biometrig

" = R . . -
BNPPARIBAS [N ) m_j:m ﬁ m & Sorkisidar

Bank Polski Banl( P'Ekaﬂ

Jesli chodzi o czas logowania to frudno powiedziec o istotnych roznicach. Wszystkie badane
aplikacje mozna byto uznac za szybkie w dziataniu. Caty proces logowania, oczywiscie kiedy SOH’
wymagat wiekszej liczby tapniec byt oczywiscie nieco dtuzszy, ale nadal byty to czasy bardzo krotkie.



Podsumowanie logowania

Wszystkie badane instytucje dajg mozliwosc logowania sie zarowno kodem PIN, jak i biometrig.

Kod PIN jest wcigz nieodzowny, nawet przy wtgczonej biometrii czasem moze byC wymagane
logowanie PIN-em (np. po zmianie/dodaniu odcisku palca na telefonie). Takze w niektdrych
sytuacjach klienci mogg nie mie¢ mozliwosci skorzystania z biometrii (majg np. zatozone rekawiczki).
Dlatego istotne jest, by proces logowania kodem PIN byt jak ngjprostszy.

Polecamy zatem wizuadlizacje utatwiajgcqg ocene liczby wprowadzanych znakow w kodzie, a takze
zachecamy do przedstawienia klientowi liczby cyfr, ktére musi wprowadzi€. Przy takim podejsciu
mozliwe jest fez automatyczne rozpoczecie logowania po wprowadzeniu wszystkich cyfr z kodu.

Aplikacje powinny takze prezentowac dedykowane informacije w przypadku problemow klienta,
gdy zrobi on btgd w kodzie PIN lub nie pamieta hasta.

L perspektywy bezpieczenstwa polecamy tez stosowanie specjalizowanej klawiatury
(zamiast systemowej) dla wprowadzania tak wrazliwe] danej jak kod PIN klienta.

Logowanie biometrig jest dostepne we wszystkich bankach, ale nie wszedzie mozna wtgczyC
mozliwosc logowania biometrig od razu na ekranie startowym. Zachecamy, by takg opcje klientom
udostepnic. Wybor dostepnej metody logowania (kodem PIN lub biometrig) powinien by¢ w kazdym
wypadku jasny i tatwo dostepny.
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Informacje o koncie
przed logowaniem




Dostep do informaciji o koncie

Informacje przed zalogowaniem

Drugg czesciq naszej biezgcej analizy byty kwestie zwigzane z prezentacjg danych o stanie konta
klienta bez koniecznosci logowania. Wszystkie badane instytucje daty takg mozliwos¢ w swoich
aplikacjach. | chociaz logowanie biometrig jest bardzo szybkie, niektdrzy klienci mogqg preferowac
dostep do najbardziej podstawowej informaciji bez koniecznosci przejscia procesu logowania.
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Informacja o mozliwosci dodania prezentac;ji
stanu konta na ekranie startowym

I | Nformacie przed zalogowaniem

Aby sie dato wtgczyC prezentacije stanu konta, najpierw trzeba w ogodle wiedzie¢ o takiej mozliwosci.
Niestety tylko mBank i Peopay (Pekao SA) oferujg odpowiednie wskazowki na ekranie startowym,
przy czym w Peopay mozna od razu przejs€ do odpowiedniej sekcji w ustawieniach. Santander daje
odpowiednig wskazowke, ale trzeba inicjalnie rozwing¢ odpowiedni panel, co nie jest oczywiste.
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Dostep do konfiguraciji prezentacji stanu konta w ustawieniach

Informacje przed zalogowaniem

17212 @ @

Przyjmijmy, ze wiemy jednak o mozliwosci konfiguraciji prezentacii i Moje ING

stanu konta przez logowaniem. | szukamy takiej opcji o

w ustawieniach. Okazuje sie, ze w przypadku aplikacji ING Banku Gl

takie] opcji nie znajdziemy. Ustawienie prezentacji stanu konta T

jest dostepne tylko z ustawien odpowiedniego widzetu O e adosee

dostepnego na stronie startowe. S bad aslmmiat
Jest to podejscie ograniczajgce tzw. discoverability. ik
Zalecamy jednak by takie opcje w ogdlnych ustawieniach .
umieszczac. Dodatkowo mozna do tej opcji przejsc z ekranu

startowego. Jest to wygodne, ale nie powinna to by¢ jedyna

. \Widok
Widocznosc kont i kwot w systemie

mozliwos¢, a uzupetnienie standardowego miejsca 4 likactiomcifiG
I G liokis podegicie stosuiq PecPay. ) e U
Santander i Millennium). daopikogi

7 Kontakt i pomoc
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Podglad prezentacji stanu konta na ekranie ustawien

Informacje przed zalogowaniem

Wszystkie banki oferujg podglgd stanu konta przed zalogowaniem.

| to w dwoch formach - jako konkretna kwota i w wariancie procentowym,
gdzie uzytkownik okresla wartos¢ 100%. To drugie podejscie pozwala

na ukrycie przed postronnymi faktycznej wartosci salda rachunku, ale
pozostaje zrozumiate dla osoby witgczajgce| to ustawienie. Klienci mogqg
wybrac, ktdére podejscie bardziej im odpowiada, a w przypadku BNP Paribas
mogqg takze wybrac prezentacje jednoczesnie obu opciji.

11 @

L Moje NG

Dzieri dobry!

=

L&
1002%

KONTO Direct
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Prezentacja salda przed logowaniem

I  (nformacje przed zalogowaniem

ROZnice pojawiajg sie w podejsciu do tego, jakie salda

| ilu rachunkdw mozna podejrzec. Czesc aplikacji oferuje podglgd
kilku rachunkow (ING Bank, Santander, Millennium), pozostate tylko
jednego wybranego rachunku. Dodatkowo czes¢ aplikacji oferuje
podglad stanu karty kredytowej] (mBank, ING Bank).

Najbardzie] rozbudowane podejscie stosuje tutaj chyba ING Bank.

10003 @ &
{ f~'“-"- Moije ING

Ustaw podglgd stanu
srodkow

KONTO Direct
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Jak dziata limit procentowy (czy moze byc¢ wiecej niz 100%)?

I  [Nformacije przed zalogowaniem

Tak, jak wspomnielismy, saldo moze by¢ pokazywane w postaci procentowej z ustawiang przez klienta wartoscig
100%. Okazuje sie, jednak, ze jest tutqgj spora rozbieznosc miedzy aplikacjami. Czes¢ bankdw przyjmuje, ze stan
konta wartosci 100% przekroczyC nie moze (czyli, ze maksymalny stan konta to 100%). Druga czes¢ pozwala na
przekroczenie 100%, czyli np. dla stanu konta 1400 74, i limitowi 100% ustawionemu na 100zt zostanie

zaprezentowana wartosc 1400%. W takim przypadku uzyskujemy wiecej informaciji, ale tez bardziej odkrywamy
wrazliwe dane.

Oczywiscie to klient wtgcza samodzielnie takg funkcjonalnosc w ustawieniach, nie ma jednak wyboru, z ktdrej
opciji chce skorzystac. Sytuacje pogarsza fakt, ze czes€ bankow nie daje zadnych wskazowek, ktore z tych
podejsc zostanie zastosowane. Konieczne jest zazwyczaj eksperymentowanie przez klienta.

Nasza rekomendacja w zwigzku z powyzszym — wprowadzenie na ekranie ustawien jasnej informacji mowiqgce;
o przyjetej strategii odnosnie interpretacji wartosci 100%.

soft[Sy



Jak dziata limit procentowy (czy moze by¢ wiecej niz 100%)7

I [N formacje przed zalogowaniem

9B A |IOR
S BANK

Aplikacje, ktore nie pokazujg wiecej niz 100%
jako procentowy stan konta

—

o

BNP PARIBAS {2 | Bank Pekao

. W F . - . - . .
Aplikacje, ktore nie stosujg takiego Iimitu ﬁ Bank Polski & Santander
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Prezentacja ostatnich transakcji przed logowaniem

I  [Nformacije przed zalogowaniem

Oprécz samego salda wybranych rachunkdéw czesé bankdw
pozwala takze na prezentacje ostatnich fransakcji przed
logowaniem. Nqgjlepsze rozwigzane w tym zakresie oferuje
aplikacja Alior Banku, gdzie mozliwe jest (konfigurowalne

niezaleznie od salda rachunku) wtgczenie prezentacji ostatnich 3 100,00% &
transakciji, dla ktérych dostepne sg najwazniejsze dane: 19.02 PIOTRMARTYNIUK 200,00 PL
data transakcji, kontrahent (lub typ operacji) i kwota. i il sl

31.07 Pobranie optaty okreso... -6,00 PLN

=
@
" Tapnij w ikone,
aby zalogowac biometrig
lub zaloguj kodem PIN

g—

s

. @ v o Y |

Kod BLIK Bilety i parkingi_ Wiecej opcji
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Prezentacja ostatnich transakcji przed logowaniem

I  [Nformacije przed zalogowaniem

Santander Bank oferuje prezentacje danych ostatniej transakcii.
Ta funkcjonalnosc¢ jest wtgczana razem z prezentacjg salda T o
| nie da sie oddzielnie konfigurowac. Takze, jesli chodzi OSTATNIATRANSAKCIA o
O prezentowane dane nie jest idealnie — prezentowany jest tylko '

tytut operac]i | kwota, brak daty i kontrahenta transakcii.

Pozostate aplikacje nie dajg mozliwosci podglgdu ostatnich
transakcji. Czy taka funkcjonalnos¢ jest potrzebna? Trudno
jednoznacznie odpowiedzie¢. W dobie powszechnego
logowania biometrig z jednej strony tatwo sie zalogowac

| zobaczyC petnqg historie. Z drugiej strony jest to opcja witgczana
przez klienta i moze dla czesci uzytkownikow bycC bardzo
wygodna.
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Sposob prezentaciji stanu konta na ekranie startowym

Informacje przed zalogowaniem

Po wtgczeniu prezentacii stanu konta nie wszedzie taka prezentacja jest od razu widoczna na ekranie startfowym.
Banki roznig sie tutaj mocno podejsciem. Czes¢ z nich prezentuje podglgd od razu, czes¢ wymaga akcji klienta —
tapniecia czy rozwiniecia odpowiedniej opcji by taki podglgd zobaczyc.

Najproscie] wiec stan rachunku zobaczyc w aplikaciji ING Banku, Alior Banku i w aplikacji BNP Paribas,

ktore prezentujg stan konta od razu na ekranie starfowym.

13500 @ PO 4 R G BNP PARIBAS

= Moje ING

Dostepne Srodki

0

Dzien dobry!

Moje srodki 1 UU,OU”L {Qﬂ}

09.02 PIOTR MARTYNIUK 200,00 PLN

08.02 Rozksiegowanie wplaty 0,87 PLN

31.07 Paobranie optaty okreso... -6,00 PLN

(s

100%
KONTO Direct
—
(Q
" Tapnij w ikone, .
aby zalogowac biometrig BILETY PARKING BLIK f '|'
lub zaloguj kodem PIN S O O X

ZALOGU) SIE



Sposob prezentacji stanu konta na ekranie startowym

I [N formacje przed zalogowaniem

W przypadku aplikacji mBanku jest pewne potkniecie. Aplikacja ta takze prezentuje podglad stanu konta

od razu, ale posiada takze przydatng mozliwos¢c automatycznego uruchomienia na ekranie startowym logowania
biometrig. Niestety zastania ona catkowicie podglgd stanu konta.

W przypadku pozostatych aplikacii podglad jest dostepny po wykonaniu odpowiedniej akcii.

W przypadku Peopay jest to opcja bardzo dobrze widoczna (Pokaz saldo).

16:57 £ i Sl T G4 16:11 53 [SRE— P S T

o ~\ | Bank Pek
Witaj w mBanku 78 - | Bank Pekao

Podaj PIN, aby sie zalogowac

&=
ZALOGUJ

FOKAZ
SALDO

0

Logujesz sie do mBanku

PotwierdZ, ze chcesz sie zalogowac

rll.- = ¢ ~
L¥ y
ZALOGUJ SIE
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Sposob prezentacji stanu konta na ekranie startowym

Informacje przed zalogowaniem

W przypadku pozostatych sg tylko bardzo dyskretne i nie do konca intuicyjne wskazowki (maty znaczek rozwijania
na gorze w przypadku Santander czy stabo wyrdzniony pasek przewijania nad przyciskiem

Zaloguj jak w Millennium). Natomiast w przypadku IKO (PKO BP) konieczny jest gest pociggniecia

od gory, ale brak jest jakiekolwiek wskazowki wizualnej na ekranie starfowym.

0:00 =0 B @ - = gl = @4

(&

Bank Polski

Szybki dostep

a O ¥

Powiadomieni Oferta banku  Bankomaty i Tabelo kursé
[ oddziaty walut
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Sposob prezentacji stanu konta na ekranie startowym

I [N formacje przed zalogowaniem

Aplikacje, ktére udostepniajg podglad
bezposrednio na ekranie startowym
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Sposob prezentacji stanu konta na ekranie startowym

Informacje przed zalogowaniem

W naszej ocenie, podglgd stanu konta — wigczany w ustawieniach aplikacji przez klienta — powinien byc¢

widoczny od razu na ekranie startowym bez koniecznosci stosowania dedykowanych gestow, czy innych
iInterakcji. Celem prezentacji salda przed logowaniem jest utatwienie dostepu do tych danych, a jesli jest
to podobnie frudne jak samo logowanie (W przypadku biometrii moze to byc¢ tylko 1 dotkniecie)

to ten cel nie jest realizowany.
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Podsumowanie informacji o koncie przed logowaniem

Przy zastosowaniu biometrii logowanie staje sie tak szybkie, ze wielu klientdw moze po prostu preferowac
zalogowanie | wygodny dostep do petnych danych o swoim koncie. W naszej ocenie jednak dostep
do informaciji o stanie konta bez koniecznosci logowania moze by¢ dla czesci klientow przydatng funkcjaq.

Warto jednak, by banki dawaty do niej tatwy dostep niezaleznie od wtgczenia biometrii, czy ogodlnie przede
wszystkim bez utrudniania procesu logowania.

Dostep do tej informaciji jest w badanych aplikacjach konfigurowalny przez klienta — nie powinien byc¢ zatem

W naszej opinii dodatkowo ukrywany — np. poprzez wymaganie wykonania dedykowanych gestow na stronie
logowania.

Banki powinny takze przekazywac jasne informacje odnosnie sposobu interpretacji kwoty 100% w przypadku
pokazywania stanu srodkow na koncie w postaci procentowej. Obecnie stosowane sg na rynku dwa rozne
podejscia w tym zakresie (kwota 100% jako putap maksymalny lub po prostu jak wartos¢ przeliczeniowa).
Oba rozwigzania majg swoje zalety, istotne jest by informowac klienta o sposobie dziatania tej opcii.
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Aplikacje bankowe

Analiza obszaru logowanio

Dziekujemy




